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Outil Netscan

But :

Cet utilitaire affiche la liste des adresses logiciel IPV4/IPV6) et des adresses physique (MAC) de tous
les matériels informatique connectés au réseau local.

Il existe un autre outil en open-source cf.angry

Installation:
1. Allez sur le site suivant:
https://www.softperfect.com/

| I
Soft
[ . = PEI'fECt Download

MNews, releases and latest updates

SoftPerfect Software Products

SoftPerfect Network Scanner

| A universal IPv4/TPv6 scanner that can ping computers, scan ports, discover shared folders and
comes with flexible filtering and display options. It can retrieve practically any information about
network devices via WMI, SMMP, HTTP, S5H and PowerShell, and has many other features.




Outil Netscan

2. Choisirdans la fenétre « Download »

| . =] S oft
l | PEI'fECt Products Download

Terms of use

Download Centre

Here you can download trial versions of our software, free apps and updates.

o Without a licence key, the downloaded package will function as a free trial.
» If you have a valid licence key, simply enter the key into the trial to make it a licensed product.

* To update your current activated version, check its remaining update period, download the latest trial and install it over the current installation — it will recognise
the existing key. Some applications need to be closed before updating.

Please be assured that our products do not contain any viruses, trojans, adware or malware of any kind. If your antivirus reports something suspicious, it is a false
positive and you can safely ignore it.

-

Windaws installer 7.2.8 Applicatif installé en fixe sur PC

—

<\rkScarmer i i Sl A fast multipurpose TPv4/IPvE scanner with WMI, SNMP, HTTP, SSH and PowerShell support and

many other features.

mac0S disk image 1.0.1

Applicatif non installé en fixe sur PC



Outil Netscan

3. Cliguer sur « Windows portable » pour téléchargerle dossier:

£ netscan_portablezip 30/06/2020 1705 Dossier compressé 0 246 Ko
4. Décompresserle dossier:
netscan_portable 30/06/2020 17:33 Dassier de fichiers
32-bit 30/06/2020 17:33 Dossier de fichiers
D netscan.exe 30/06/2020 17:33 Application
Bd-bit 30/06/2020 17:33 Dossier de fichiers
D netscan.exe 30/06/2020 17:33 Application

5. Ouvrir le « netscan.exe » choisit

netscan.exe




Outil Netscan

Paramétrage de Netscan:

1. Fenétre au 1°" démarrage

'{ﬁ SoftPerfect MNetwork Scanner [PORTABLE] -

Fichier Wue Actions Options  Signets  Aide
HEERR Y X" | o

1Pu4depuis|El.u.u.u|.‘a|u.u.u.u

== 2 ™ P Lancer e scan il

| Adresse IP Adresse MAC Temps de réponse Mom d'hite

2. Renseigner les champs I/Pv4

i e [ 3 (I VL T E1
@ SoftPerfect Network Scanner [PORTABLE]

Fichier Vue Actions Options Signets

H & Ea#

Ai

AP B

IPv4 depuis [ 52 . 168 . 255 . 255 Y 2¢ ~ | [ P Lancerlescan ]

i~ /‘ :
! Adresse IP Adresse MAC Temps de réponse Nor%

3. Démarrer la recherche /



Résultat :

Outil Netscan

" Y, e
& SoftPerfect Network Scanner [PORT

Fichier VYue Actions

Options  Signets

"HEEAR Y| W

Pv4depuis| 192 . 168 . 0 . 0 |& | 192 . 168 . 255 . 255 | 4= DG v

ODEST B 09

- B aréterlescan |
Adresse IP Adresse MAC Temps de réponse Nom dhéte
B 192.168.1.1 XH-XX-¥x-DE-E7-00 Ims livebox.home
mi 192.168.1.17 X¥-xx-300-F3-1C-88 300 ms pc16.home
i 192.168.1.18 XX-XK-XX)-E8-EA-18 3185ms
=gl 192.168.1.72 XH-XX0(-66-6A-39 0Oms

DinozzoPC.home



Outil Angryip

Installation:
1. Allez sur le site suivant:
https://www.angryip.org/

View on GitHub @

“4&.. Angry IP Scanner

Fast and friendly network scanner About Screenshots Download FAQ Contribute

Fea tu res | @ Range - Angry IP Scanner
Scan Go to Commands Favorites Tools Help
* Scans local networks as well as Internet IP Range: | 195.80,116.0 to | 195.80.116.255
+ I[P Range, Random or file in any format T ——— wt | 124
e Exports results into many formats ;
i ) ® Ping Hostname
e Extensible with many data fetchers @ 1958016226 infal /el
e Provides command-line interface @ 195.80.116.227 9ms {n/al
@ 195.80.116.228 10ms  [n/al
e Over 29 million downloads ©195.80.116229 i In/a]
@ 19580116230 1Bms  mx3mmkee
* Freeand Open-SoUrce 0195‘80.116.231 10 ms mxd.rmkee
* Works on Windows, Mac and Linux @ 195.80.116.232 [n/a) in/s)
e Installation not required @ 19580.116.233 [n/a) In/s]
@ 19580.116.234 [n/a] in/s)
©195.80.116.235 9 ms [n/al
Free Download @19580.116.236 a  [ns)
& 105 an 118237 Infal Infel
Ready Display: All

L




Outil Angryip

Download for Windows, Mac or Linux

Current

Download version 3.7.3 below or browse more releases or even older releases.

e 32/64-bit Installer - autodetects 32/64-bit Java, For Windows 7/8/10
e Executable for 64-bit Javd\for 64-bit Java (eg AdoptOpenJDK) on Windows 7/8/10
-bit Java - FOxolder installations of Oracle Java for Windows

At least Java/OpendDK 8 is required dp your machine, but 11 is recommended.

Applicatif non installé en fixe sur PC



Outil Angryip

Livebox - Mazilla Fire

| I Livebax x | 42 Angry 1P Scanner-the origl % | 4

-&<_;ii 192.168.1.1 > & |/ Q pechercher 48 &2 3 f# O Qv > B wv @~

admin: deconnesion

[ WFrancais

mon réseal mon WiFi - mon téléphone  assistance configuration avancée

équ!pamems M0 [$9eay > SquiPEMEn s connecis

connectes

equipements non  équipements connectés a la Livebox
conneclés

e Vous trouverez cl-dessous les équipements connectés actuellement & votre Livebox. Vous pouvez parametrer la
mon débit connexion d'un appareil ou renommer Féquipement en cliguant sur son lcane.

@ @
raspberrypi31
Adresse IP : 192.168.1.18

a5 reseau J"C“"L:ersnnnalmez volre

DiskSia.. ASUSKS..

Boe lsespe o

uipement g

»

u EEB

S rafraichir

O

L= prvcd e s (e vareiss adicn
o Iy Livehok exf dorénayant
Wi g avec e 8 preme
canciires de la ol g gésurgd

WIES pu il

(7 nige

Powr retirer voire pérmbhanous

LS8

clguer s ek




@IPv4/IPv6

IP : Internet Protocol

m Nb d’adresses Constitution

IPv4 2 4.3 107 192.168.1.72
4 294 967 296

Codage 4 128-64-32-16-8-4-2-1 g 128-64-32-16-8-4-2-1 g 128-64-32-16-8-4-2-1 g 128-64-32-16-8-4-2-1
octets 1 10 00000 1 01 01000 0 00 00001 0 10 01000

Localhost 127.0.0.1

IPv6 128 3.4 10438 FE80::3D45: 345: E844 : 69F2%16

3402 823 669 209 380 107

Détail d’allocation des adresses IPv4

ClasseA:
pour réseaux de grande envergures
de'@ 1.0.00al@ 126.0.0.0 soit 126 réseaux de 16 777 214 machines
Classe B : D e 1 octet fixe

pour réseaux moyens (universités)
del'@ 128.1.0.0 al@ 191.254.0.0 soit 16 382 réseaux de 65 535 machines
Classe C : S 2octets fixe
pour réseaux régionaux (PME/PMI)
de '@ 192.0.1.0 & '@ 223.255.254.0 soit 2 097 150 réseaux de 254 machines

3 octets fixe



@IPv4/IPv6

Pour connaitre son IP privée oulocale de son PC

1. Clique droitsur :
2. Ouvrir une console en sélectionnant « Windows PowerShell »
3. Taperlacommande:cmd /k ipconfig

4. Reésultat

Tous dro
Testez le nouveau : = PowerShell https
PS Gy \Dinoz

Configuration IP de

1Edid. + + « « 4 4 o+ o« » .« .  Média déconnecté

Suffixe DNS propre @ la con

Carte Ethernet Ethernet

statut du média. R i
Suffixe DNS propre & la connexi

réseau sans fil Conne




@IPv4/IPv6

Votre box haut débit possede une adresse IP privée et une adresse IP publique.

Adresse IP publique
C’estl'adresse IP « tournée vers l'extérieur » et matérialisant 'adresse de la box sur le réseau Internet.

Les adresses IP publique servent aux ordinateurs du réseau pour communiquer entre eux.
Ainsi, chaque ordinateur d'un réseau posséde une adresse IP unique. C’est cette adresse que « voit » par
exemple un serveur sur lequel vous allez faire des transactions.

Adresse IP privée
C’estl'adresse IP « tournée vers lintérieur », c'est-a-dire permettant de connecter un ou plusieurs ordinateurs.

Comment connaitre son IP publique
L'adresse IP publique est délivrée par votre FAI (Fournisseur d‘Accés a Internet) au moment de linstallation et
synchronisation de la box.

Voici comment faire pour connaitre son IP publique :
Se connecter sur sa box :
Allez dans Mes Services — Acces Internet — Etat de la connexion Internet

Ou allez sur le site :
http://www.whatismyip.com




@MAC

MAC : Media Access Control

Les adresses MAC sont des adresses physiques uniques propres a chaque périphérique réseau.
Elles sontinscrites dans la trame normée 802.3 qui en gére l'accés.

Pour connaitre 'adresse MAC de son PC

Allersur le site :  http://coffer.com/mac_find/

Ou:

1. Clique droitsur : E

2. Ouvrir une console en sélectionnant « Windows PowerShell (admin) »
3. Taperla commande:ipconfig /all

4. Reésultat



@MAC

EX Administrateur : Windows PowerShell = | >,

@MAC Ethernet

média. .

T O &

tion automatique a




@MAC

Constitution de la Trame 802.3 qui porte '@ MAC

Préambule Délimiteur @ @ Longueur Données Bourrage FCS
Trame Destination Source Type CRC
7 octets 1 octet 6 octets 6 octets 2 octets 42 a 1500 octets 4 octets

[ N [ ]

Synchronisation Caractérise l'interface réseau

Cas ou longueur de

récepteur surla Permet de trouver  chaque carte a son @ MAC Nature du la trame est<ala
. . ) protocole o
trame émise le début du champ 3 premiers octets (MSB) limite par la norme
. ) 0800, =2 IP
adresses identifient le constructeur
I’@ MAC est constituée de 6 octets soit 48 bits
1 0 111000 -0010 0111 - 1110 1011 -- 1101 0001 — 0110 1001 — 1101 1011
/G UL - 22 bits _constructeur—---—---- -~ 24 bits n° série ---—---—-----

@ MAC Ethernet : lBS - 27 —E? N D1-69 - D'B @ MAC Wi-Fi: lB8 - 27 —EI? - ?4 -3C - 8E'

|
Raspberry

Raspberry N° série N° série

@ MAC Wi-Fi: DC —A6 -32 -40-39-3A

Raspberry



Glossaire

Sigle

CRC CyclicRedundancy Check (Check-Sum)

FAI | Fournisseur d‘Acces a Internet

FCS Frame Check Sequence (Code Détection d’Erreurs)
IP | Internet Protocol

MAC Media Access Control

MSB Most Significant Bit



PuTTY / SSH

Généralité :
Une des grandes forces de Linux est que I'on peut s'en servirméme si l'on est a des centaines de
kilométres de la machine.

Aujourd'hui, sij'habite a Paris, je peux tres bien contrélerun ordinateur sous Linux situé a Tokyo,
en méme temps qu'un autre ordinateur situé a San Francisco. Je peux méme ordonner a
I'ordinateur de Tokyo d'envoyerun fichier a celui de San Francisco.

Le PC qui se connecte au serveur est appelé le client

Synoptique d’une utilisation a distance d’une machine

Nota: pour plus d’informations sur SSH cliquer SH




Outil PuTTY

But :
Cet utilitaire permeta un client Windows de se connecterdirectementa des serveurs distants Linux a

travers une liaison Ethernet sécurisé (SSH).

Ci-dessousle résultatde ’'accés a la Raspberry Pien mode console depuis unPC Windows.

Installation:

1. Allez sur le site suivant:
https://www.putty.org/



Outil PuTTY

2. Choisir la version a télécharger:

Package files Applicatif avec installeur pour PC 32 bits ou 64 bits

/

You probablyv want one of these. Thev include wérsions of all the PuTTY utilities.

(Not sure whether yvou want the 32-bit or thg’64-bit version? Read the FAQ entrv.)
MSI (“Windows Installer™)

32 bit- putty—0.74—dn=staller . m=si {or by FTP) {si1gnature)
ad-bit- putty—64bitc—0.74—dnscaller.m=si {or by FTP) (si1ignature)

Tnix source archive

-tar.gz: puttv—0.74.ctar.g= (or by ETP) (signature)

Pour Linux, il faut décompresser le fichier

Alternative binary files
Applicatif)aour PC 32 bits ou 64 bits

The nstaller packages above will provide versions of all of
(Not sure whether you want the 32-bit or the 64-bit verss

putty.exe (the SSH and Telnet client itself)
32-bat: pucty.exe

e (except PuTT Ytel), but you can download standalone binaries one by one 1f you prefer.

n’ Read the FAQ entry)

(or by FTP) (s1gnature)
64-bit: QUCCY. EXe (or by FTP) (signature)



Outil PuTTY

3. Téléchargementde la version « putty.exe » choisit:

Mom Maodifig le Type Taille Version 32 bits
<«

@ putty.exe 0%/07/2020 18:38 Application 1 071 Ko

4. Ouvrir la version « putty.exe » choisit:




Outil PuTTY

Paramétrage de PuTTY:

Lorsque vous démarrez PuTTY, vous obtenezla boite de dialogue ci-dessous :

1 - renseignerla fenétre Host Name avec I'@ IP de votre Pl
192.168.1.24 (@ donnée par Netscan)

% PuTTY Configuration x
=1 Session Basic options for your PUTTY session [ . R .
Tﬁ---- L_oglging Speciy the destination you want to cffnedt to 2 — veérifier que la fenétre Port affiche 22
= ?iml'é;:board Host Mame for IP address) IF'curt . SSH
el [ 2 &
- Features Connection type:
=k Window (JRaw () Telnet ) Flogin @ S5SH () Seral
- A . o . .
 Eaa Load, save or delefe a stored session 3 — vérifier que SSH soit coché
- Translation Saved Sessions
- Selection | _!
- Colours [Defaut Sett — ! i
. 1 S el Soias | Load 4 pour sauvegarder'@IP (option)
- Data maison — cliquersur « Load »
W T dqnner un nom significatif
- Rlogi _ cliquer sur « Save »
- 55H :
- Serial

Close window on exit:

o - a o : , . .
() Aways () MNever (8 Onlyon clean exit 5— |ancer|app|ICatlf

About | Cpen I . Cancel




Outil PuTTY

5. Commandessystéme:

New Session démarre une nouvelle instance de PuTTY, et affiche la boite de dialogue de configuration habituelle.

Duplicate Session démarre une session dans une nouvelle fenétre, avec exactement les mémes réglages que la
session courante (connexion au méme serveur, avec le méme protocole, les mémes réglages, etc.).

Restart Session utilisée dans une fenétre inactive fait pareil que ‘Duplicate Session’, mais dans la fenétre courante.
Reset Terminal provoque une réinitialisation compléte de I'émulateur de terminal.

Le sous-menu Saved Sessions vous permet d’accéder rapidement a des ensembles de réglages de session
sauvegardés auparavant.

7. Modificationdes réglages de session:

Change Settings
fait apparaitre une version allégée de la boite de dialogue de configuration initiale et permet
d’ajuster la plupart des propriétés de la session en cours.
. changer la taille du terminal,
. la police de caractéres,
. les couleurs,
. les actions associées a différentes combinaisons de touches, etc..
. sauvegarder les réglages de la session courante.



Outil PuTTY

6. Journal de session:

Logging permet de conserver la trace de tout ce qui s’affiche sur votre écran.
Voir panneau Logging de la boite de dialogue de configuration.

Pour enregistrer des traces de la session courante dans un journal de session,
Cliquez sur Change Settings, dans le menu systéme, et allez dans le panneau Logging.
Choisir un nom de fichier journal, et un mode d’enregistrement des traces (soit tout le trafic ou texte imprimable).
Cliquez sur Apply pour démarrer 'enregistrement.
Sélectionner Logging turned off completely pour arréter 'enregistrement. Le fichier journal est lisible a la guise



Outil PuTTY

7. Une fenétre type « console » s’affiche

Affichage du nom de la machine héte

Lf" pizraspberrypi: -

0 PREEMFT Thu Oct 15 19:0¢ 3T 2012 armwwel

The

Debian GHU/Linux come
permit
Affichage @MAC

Affichage @IPw4
Affichage @IPv6




Outil PuTTY

Connectionvia SSH a partir de Windows (PuTTY):

La 1¢ fois que vous utilisez SSH pour vous connectera un serveur, vous verrez ce message

Ehink it is.

The server's rsa2 key fingerprink is:

ssh-rsa 2048 fdid9: 2d:e5: dfiFdiB0: bbb e ek 59030, 58: 34 dof 7
IF wou trust this haost, hik Yes ko add the key to

PuTT¥'s cache and carry on connecting,

If wou wank to carry on connecting jusk once, wikhout

adding the key to the cache, hit Mo,

If wou dao not krust this host, bit Cancel to abandan the
conneckion,

The server's hast key is not cached in the regiskry, You
! have no guarantee that the server is the compuker wou
S

fingerprint  —

I i J l Mon JL Annuler J [ Aide ‘

Comme PuTTY n’a aucun moyen de savoir si la clé d’hdte envoyée par la machine distante estla bonne,
ou pas, il vous affiche 'avertissement ci-dessus, et vous demande si oui ou hon, vous estimez pouvoir
faire confiance a cette clé d’hote.

Cela sert a vous protégerd’une attaque réseau connue sous le nom de spoofing (usurpation d’identité).

Le spoofingconsiste a détourner secrétement votre tentative de connexion vers un ordinateur autre que
celui augquel vous voulez vous connecter, de fagon a ce que le pirate qui esta l'origine de ce détournement
puisse prendre connaissance de votre mot de passe, et s’en servir ensuite pour ouvrir une sessionsur la
machine a laquelle vous vouliez vous connecter, en se faisant passerpour vous.




SSH

SSH affecte a chaque serveur un identifiant unique, que I'on appelle une clé d’hdte. Cesclés
sont congues de telle fagon qu'il estimpossible pourune machine de se fabriquerune clé
d’héte qui corresponde a une autre machine qu’elle-méme, ceciempéche toute usurpation
d’identité entre machines.

Ainsi, sivous essayezde vous connectera un serveur et qu’il vous envoie une clé d’héte
différente de celle que vous attendiez, PuTTY peut vous prévenir que la machine distante
n'est pas celle que vous pensez, et que vous faites peut-étre I'objetd’'une tentative de
détournementde connexion.

Comme PuTTY garde trace, dans la base de registres de Windows, de la clé d’héte de
chaque serveur auguel vous vous connectez, donc a chaque fois que vous vous connecteza
un serveur, il vérifie que la clé d’héte envoyée par le serveur est bien la méme que celle qu'il
avait envoyée la derniére fois que vous vous y étes connecté.

Si ce n'est pas le cas, vous verrez s’afficherun avertissement et vous aurez la possibilité
d’abandonner la tentative de connexion avant méme d’avoir envoyé a la machine distante
guoi que ce soit de confidentiel, comme votre mot de passe, par exemple.



SSH

Activerle client SSH dans Windows :

Windows 10 prend en charge SSH mais il faut I'activer

client SSH se trouve dans « Gérerles fonctionnalités facultatives »

Procédured’installation du client SSH :

Clic gauche pour ouvrir menu Windows
ouvrir Paramétres

suivre les étapes 1 — 2 — 3 — 4 de la planche suivante



SSH

Procédured’installation du client SSH :

1

Parameétres Windows

Périphérigues

Bluetooth, imprimantes, souris

g Systéme
Affichage
alimen

son, notifications,

. — -
@ Personnalisation Applications
Arriére-plan, écran de Désinstaller, valeurs par déf
verrouillage, couleurs 2 f

@ Jeux (’17. Options d'ergonomie
Barre de jeux es = Narrateur, loupe, contraste
diff dleve

EI Confidentialité S Mise & jour et sécurité

Wind

sauvegarde

v< Update, récupération

= Paramétres

i  Accueil

Applications

Applications et fonctionnalités

i= Applications par défaut

M} Cartes hors connexion

[ Applications pour les sites web

O |ecture de vidéos

]

Démarrage

D Téléphone
A tre téléphone
Android ou votre iPhone

@ Réseau et Internet

Wi-Fi, mode Avion, VPN

Comptes % Heure et langue
Comptes, adresse e-mail,
travail, famille

Voix, région, date

/O Rechercher O Cortana

Rechercher mes fichiers,
aut:

ons

Applications et fonctionnalités
Choisir I'origine des applications

L'installation d'applications uniquement & partir du Microsoft Store
contribue & protéger votre appareil.

| N'importe ot W |

Applications et fonctionnalités

Fonctionnalités facultatives

Alias d'exécution d’application

Effectuez des opérations de recherche, de tri et de filtrage par
lecteur. Si vous voulez désinstaller ou déplacer une application,
sélectionnez-la dans la liste.

Rechercher dans cette liste A

3 <« Paramétres

Langue utilisée par Cortana,

m Fonctionnalités facultatives

Fonctionnalités facultatives

Consulter I'histarique des fonctionnalités facultatives

4 Ajouter une fonctionnalité

5] Paramétres

@ Ajouter une fonctionnalité

Fonctionnalités facultatives

Serveur OpenSSH




SSH
Généralités:

SSH est une technologie pourles réseaux qui facilite 'acces sécurisé a une session sur un ordinateur
multi-utilisateurs, depuis un autre ordinateur.

Les systemes d’exploitation multi-utilisateurs, présententa l'utilisateur une interface de type console.

E¥ Windows PowerShell

H Windows PowerShell
‘?VOUZWIHdSWS1OSh il opyright (C) Microsoft Corporation. Tous droits réservés.
INAOWS rower e

estez le nouveau systéme multiplateforme PowerShell https://aka.ms/pscored

'S Ci\Users\Dinozzoz Zom da S*b ou d'ma

Avec ce type d’interface, pas besoind’étre assis devant la machine, les commandes, et leurs résultats,
peuvent provenir d’'une autre machine distante en transitant via un réseau.

Sur la machine devant laquelle vous étes assis, vous utilisez ce qu'on appelle un client, qui établit une
connexion réseau avec l'autre ordinateur, que I'on appelle le serveur.

La connexion réseau achemine les séquences de touches et les commandes que vous tapez sur le
clavier de la machine cliente jusqu’au serveur, et vous raméne en retour les réponsesdu servedr.



SSH

Résultat:

EX Windows PowerShell
Windows P shell

Copyright (C) Microsoft Corporation. Tous droits réserwes

Testez le nouveau systéme multiplateforme PowerShell https://aka.ms/

Connection timed out

Pi non connecté



SSH

Les protocoles:

Pour communiquer entre eux en réseau, deux ordinateurs doivent utiliser le méme protocole.
Parex: HTTP (HyperText Transfer Protocol). Pages web

FTP  (File TransferProtocol, protocole de transfert de fichiers)

IMAP (Internet Message Access Protocol, utilisé pour s'échangerdes e-mails)

SSH (Secure Socket Shell, utilisé pour sécuriserune liaison)

Internet est un environnement hostile, et la sécurité est notre I'affaire. Alors si vous vous
connecteza une machine via Internet, il estrecommandé d’utiliserle protocole SSH car
c’estla solution pour sécuriserles données

La sécurité:

—{)uel est le code des missiles 7=
) % -—1_e code est : 04xb3Uvmn9A1
+ Serveur Client * Serveur

Si liaison non sécurisée Si liaison sécurisée

Merci pour le
L. code !
Logiciel d’écoute ‘

Client

Merci pour les infos, je peux maintenan
me connecter au serveur moi aussi |

) Logiciel d’écoute
Wireshark Wireshark

Mechant pirate Mechant pirate



SSH

Avantages:

. SSH est un protocole hautement sécurisé qui fait appel a la cryptographie forte pour protéger
votre connexion contre les écoutes, les détournements et autres attaques.

. La méthode employée par SSH est sdre, car pour accédera votre compte utilisateur sur le
serveur, 'attaquantdoitd’abord réussir a accédera votre machine client.

. SSH permetd’ouvrir une sessionsur le serveur sans avoir a taper un mot de passe.
. SSH vous permetde vous connecterau serveur et de passerune commande dans la foulée, de

facon a ce que le serveur exécute la commande puis ferme la connexion tout de suite apres, ce
qui permetd’utiliser SSH pour des traitements automatisés, sans intervention humaine.

Le chiffrement:

Comment sont chiffrés les échanges avec SSH ?

SSH utilise les deux catégories suivantes de chiffrement pour garantir la sécurité.

- symétriques
- asymétriques
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Le chiffrement symétrique:

Méthode de chiffrementla plus simple car facile a comprendre.

Utilisation d’'une clé (un mot secret) pour chiffrerun messageetle déchiffrer.  (clé = topsecret)

Déefaut: Il faut transmettre la clé de chiffrement (topsecret) discrétement sinon piratage

Chiffrement symétrique Déchiffrement symétrique

- (g 54Jua*thtcupd’ 54Jua”Ehtcupd’ tr il N
Message secret 2l ®) iklodh o4O Kisdh c0 — 3% ), ——> Message secret
O S

S
Cryptage avec la clé

Décryplage avec la
clé « topsecret »
« topsecret »
_' ) ) ' R
topsecret ¢ ‘ —l.8 Cl& BSE ! 6 LOPSECTEL i :opsecret et —_— MJ;:aAf]htiup& —_— :"‘ topsecret
. .Q % VA Q jklsdh_g°0 e
Client T Servaur Client o

Interception de la clé si envoyée en clair

Pas de piratage si clé envoyée discréetement

Wireshark

Sy

l H + Je ne peux pas dacrypter, ja
décrypler tous les prochains > ereShark ne connais pas la clé 1

Méchant pirate

Méchant pirate
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Le chiffrementasymétrique:

Pour palier la contrainte d’envoi de la clé de chiffrementdiscrétement, il faut chiffrer égalementla clé
lors de I'envoi.

Pour chiffrerla clé de chiffrement symétrique, utilisation de la méthode : le chiffrementasymeétrique.
Le chiffrementasymétrique, utilise une clé pour chiffrer, et une autre pour déchiffrer. (2 clés)

une clé dite « publique » qui sert a chiffrer;
une clé dite « privée » qui serta déchiffrer.

Fonctionnement:

L'ordinateur génére une paire de clés : une privee et une publique. Elles vont ensemble.
La clé publique peut étre transmise en clair sur le réseau

La clé privée, qui permetdonc de déchiffrer, doit rester secréte.
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Exemple :
la clé publique 74A48vXX

la clé privéee  9900pn9.

I"E"-:) J
‘.-‘ T\'#‘h / A '
Message secret ———» 73 ( Y, — 54._Jua Ehtc,;up&
& jkisdh ¢®0
Cr}',ﬂfége avec la clé

publigue

« TAA48vXX »

Chiffrement avec la clé publique
L@
A ’ e '&,}.-q. i
54]132(1?1“@?& — f“ﬁ. y | iy . ~———» Message secret

\...A. |~ Aty
Decryplage avec la
clé privée
« 9900pn9 »

Déchiffrement avec la clé privée

L'algorithme de chiffrement asymétrique le plus connu s'appelle RSA.
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La créationd'untunnel sécurisé avec SSH

SSH utilise les deux chiffrements : asymétrique et symétrique dans cet ordre.

1. Utilisation d'abord du chiffrement asymétrique pour s'échangerdiscrétementune clé secréte de
chiffrement symétrique.

2. Ensuite, utilisation tout le temps de la clé de chiffrement symétrique pour chiffrerles échanges.

Les ordinateurs s'échangentdonc la clé de chiffrement symétrique de maniére sécurisée (grace au
chiffrementasymétrique) et peuvent ensuite communiquer plus rapidementen utilisant en
permanence le chiffrement symétrique.

Etapes

Au début de la communication les ordinateurs s'échangentdonc la clé de chiffrement symétrique de
maniere sécurisée (grace au chiffrement asymeétrique)

ils peuvent ensuite communiquer plus rapidement en utilisant en permanence le chiffrement symeétrique.
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.Les étapes dela créationd'un canal sécuriséavec SSHen images

T4R48vXX
9900pn?9

Serveur

Serveur envoie en clair au client

la clé publique (74A48vXX)

y

Ca ne sert qu'a crypter, pas a
décrypter =

Mechant pirate

La clé (cryptée) pour nos futurs T4R4BvEX
échanges est: ¢« m§"s*&?, » :
9900pnd

’ Serveur

clé symeétrique
chiffrée

topsecret @ :

Client

client envoie la clé symeétrique au serveur
3 Le pirate peut l'intercepter mais pas la déchiffrer
manque clé privée

Y

Cetta clé st cryptée et jo ne
connais pas la clé privée qui
permet de décrypter | -

Méchant pirate

Crypte une clé
symetrigue de son
choix {topsecret)

aves la cle publigue

« TAA48vXX »

Client génére une clé chiffrement symeétrique
(topsecret) a partir de la clé publique

A

v i

LV a @)
e

o

Serveur

Decryplage de
amETS*E?, » Avecla
clé privee
« 9900pnS »

Serveur déchiffre la clé recue l
avec sa clé privée (9900pn9)

La clé pour le cryplage
symetrique est

topsecret !

Méchant pirate
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Le client et le serveur connaissent maintenant tous les deux la clé symétrique fopsecret,
et a aucun momentils ne I'ont échangée en clair sur le réseau.
lls peuvent donc s'envoyerdes messages chiffrés de maniére symeétrique en toute tranquillité.

Tout est chiffré grace a la clé symétrique que le client et le serveur se sontastucieusementcommuniquée.

Maintenant qu'ils discutent de maniere sécurisée, le client peut se connecterau serveur:
il peut donner son login et son mot de passe sans craindre de se les faire voler par le pirate.

- 1
h .
- Echange sécurisé, crypté grice & la clé de ~
B T ( cryptage symétrigue topsecret / 5 EopascTal
- % J Pl

%
Client T Serveur

topsecret

5 Echange sécurisé

}

Méchant pirate

Je ne comprends pas les
echanges, ils sonl cryptés grace
a une clé gue je ne connais pas
Game aver pour moi !

Bon y'a quol 3 la télé ce
soir T

6 Transmission des
données sécurisée

topsecret ‘ Login : mateo21 / Pass : hQ77rN4p topsecret

Client Sarie



Sigle
FTP
HTTP
IMAP
IP
MAC
SSH

Glossaire

File Transfer Protocol

Hyper Text Transfer Protocol
Internet Message Access Protocol
Internet Protocol

Media Access Control

Secure Socket SHell



