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Objectifs général

Crypter vos données essentielles.

Objectifs de la séquence

Vous serez en mesure :

v Drutiliser VeraCrypt en version portable sur une clé¢ USB pour :

v .créer un volume cryptg,

v déposer des fichiers dans un volume crypté,

v ouvrir vos fichiers cryptés

v de faire une copie de vos données cryptées sur votre PC
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A) TELECHARGEMENT ET INSTALLATION DE VERACRYPT

1. Identification du site

Wikipedia, pourrait vous aider, voici le lien :

https://launchpad.net/veracrypt/trunk/1.24-updatez/+download/VeraCrypt%20Portable%201.24-
Updatez.exe

2. Installation

1. Ouvrir explorateur de fichiers et depuis le dossier Téléchargements.
2. Double-clic sur VeraCrypt Portable 1.24-Update7.exe

3. Choisir le frangais comme langue (et pourquoi pas le polonais ?)

4. Accepter la licence en cochant la case had hoc puis extraire

5. Le dossier VeraCrypt est crée

6. Copier le dossier VeraCrypt sur votre clé USB qui contiendra vos secrets.
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B) CREER UN VOLUME

Avec I’explorateur de fichiers, afficher le contenu du dossier VeraCrypt puis double cliquer sur le fichier
VeraCrypt.exe

o VeraCrypt — >

Volumes  Systéme  Fawvoris  Outils  Parametres  Aide Site Weh

Le... Volume Taille Algorithme de chiffr... Type =

Propriétés du volume Vider le cache
v | Fichier... |
i Me jamais enregistrer |historigue | Outils pour le volume | | Périphérique. .. |
| Maonter | | Montage automatique ‘ | Tout démonter | ‘ Quitter ‘

1. Cliquer sur le bouton créer un volume. (le volume sera un fichier contenant vos informations cryptées)

“ Assistant de création de volume VeraCrypt == x

réer un fichier conteneur chiffré

Crée un disque virtuel chiffré dans un fichier, Recommandé pour les utilisateurs
novices.

Chiffre une partition non systéme sur tout disque interne ou externe {gx @ dé
USE). Optionnellement, crée un volume caché.

() Chiffrer la partition ou I'intégralité du disque systéme

Chiffre la partition/le disque ol est installé Windows. Qui veut accéder au
systeme, lire/écrire des fichiers, etc., devra entrer le bon mot de passe a
chaque fois que Windows démarre. Crée un systéme caché (optionnel).

Plus dinfos sur le systéme de chiffrement

< Précédent ‘ | Suivant = Annuler

2. On choisi les informations proposées par défaut.
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e Assistant de création de volurme VeraCrypt = *

Volume VeraCrypt standard

Sélectionnez cette option si vous voulez créer un volume YgfaCrypt normal.

() Volume VeraCrypt caché

1l se peut que vous soyez forcé par quelgu'un de révéler votre mot de passe. 1|
v & des situations oll vous ne pouvez pas refuser de divulguer le mot de passe
(ex : par une extorsion). L utilisation d'un volume caché vous permet de
résoudre de telles situations sans donner le mot de passe de votre volume.,

Plus d'infos sur les volumes cachés

| Aide | | < Précédent |

Annuler J

3. On choisi encore les informations proposées par défaut.

. Assistant de création de volume VeraCrypt e X

Emplacement du volume

7 N

Fichier...

| v]§ |
Ne jamais enregistrer [historique v

Un volume VeraCrypt peut résider dans un fichier (appelé conteneur VeraCrypt), qui
peut résider dans un disque dur, une dé USE, etc. Un conteneur VeraCrypt est
comme un fichier normal (il peut par exemple étre déplacé ou supprimé comme tout
autre fichier). Cliquez sur "Fichier..."” pour choisir un nom de fichier pour le conteneur
et pour sélectionner I'emplacement ol vous souhaitez que le conteneur soit créé.

ATTENTION : Si vous sélectionnez un fichier existant, VeraCrypt ne le chiffrera PAS ;
le fichier sera supprimé et remplacé par le conteneur VeraCrypt nouvellement créé,
Vous pourrez chiffrer des fichiers existants {par la suite) en les déplagant dans le
conteneur VeraCrypt que vous étes sur le point de créer.

< Précédent

Suivant = Annuler

4. Cliquer sur fichier

o Spécifier le nogy

Organiser v Nouveau dossier

E\ A Nom Modifié le
[&=] Images VeraCrypt
D Musique

P Objets 3D

- Teléchargements

B Vidéos

‘i Disque local (C)

- logiciels (D)

= Mes documents (E9)

- BLC(F)

— BLC(F)
VeraCrypt

v | O Rechercher dans: BLC (F:) »

Type Taille

Dossier de fichiers

: | secrets )

lers (%)

3

A Masquer les dossiers

< Enregistrer > Annuler

5. Choisir un emplacement sur votre clé USB, trouver un nom et Enregistrer.

6. Sile nom, I’endroit sont corrects, cliquer sur Suivant. (trop facile).
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M Assistant de création de velume VeraCrypt =t *

Emplacement du volume

V] [ ., |

Un volume VeraCrypt peut résider dans un fichier (appelé conteneur VeraCrypt), qui
peut résider dans un disque dur, une dé USE, etc. Un conteneur VeraCrypt est
comme un fichier normal (il peut par exemple étre déplacé ou supprimé comme tout
autre fichier). Cliquez sur "Fichier...” pour choisir un nom de fichier pour le conteneur
et pour sélectionner 'emplacement ol vous souhaitez que le conteneur soit créé.

ATTEMTION : 5i vous sélectionnez un fichier existant, VeraCrypt ne le chiffrera PAS ;
le fichier sera supprimé et remplace par le conteneur VeraCrypt nouvellement créeé.
Vous pourrez chiffrer des fichiers existants (par la suite) en les déplacant dans e
conteneur VeraCrypt que wous étes sur le point de créer.

| Aide | | < Précédent | < i Suivant > i , | Annuler

7. Continuer avec un chiffrement AES

e Assistant de création de velume VeraCrypt = *

Taille du volume

100 Oko @ Oge  Ole
L'espace libre sur le disque F:\ est 28.70 Go

Veuilez spécifier la taille du conteneur que vous voulez créer,

Si vous créez un conteneur (fichier fragmente) dynamique, ce paramétre représente
la taille maximale possible.

Notez que la taille minimum d'un volume FAT est 292 Ko, La taille minimum d'un volume
exFAT est 424 Ko. La taille minimum d'un volume NTFS est 3792 Ko

| Ajde | | < Précédent J <i Suivant = i)l Annuler |

8. Définir une taille. 100 Mo est suffisant. (Attention aux limites imposées par la taille de la clé¢ USB. Si
vous voulez placer des vidéos, réserver un espace en Giga Octets [Go])

9. Taper votre mot de passe dans les deux endroits. (Ne ’oubliez pas, sans lui, vous ne pourriez plus
retrouver les informations cryptés).
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. Assistant de création de volume VeraCrypt

Mot de passe du volume

= Fichiers dés...
[ Afficher le mot de passe

[ saisir un PIM

1l est trés important que vous choisissiez un bon mot de passe. Vous devriez éviter
dutiliser un mot simple que l'on trouve dans un dictionnaire {ou une combinaison de
plusieurs de ces mots). Il ne devrait pas contenir de noms ou de dates de naissance.
1l ne devrait pas étre facile & deviner. Un bon mot de passe est une combinaison de
minuscules et de majuscules, de chiffres et de caractéres spédaux comme @ ~ =§*
+ etc. Il est recommandé de choisir un mot de passe d'au meins 20 caractéres (le plus
long, le mieux). La longueur maximale est de 128 caractéres.

| Aide | | < Précédent | Suivant > | Annuler |

10. Si votre mot de passe est jugé trop simple, vous pouvez en mettre un autre. C’est vous qui voyez..

% Assistant de création de volume VeraCrypt = X
Formatage du volume
Options |:|F o 4
- o T ormatage rapide
Systéme FAT C\usher[Défaut v
L' \—‘ DDyﬂam\qua
Noaléatore: *.//,.—/+. % %, 4=, 415, /52, O
CIE den-tte s A% AR KK KRR KRR KRR AR R AR KRR AKX
Clé principale :

Arréter

Faita Vitesse Reste

IMPORTANT : Déplacez votre souris dans cette fenétre aussi aléatorement que
possible. Plus longtemps vous la bougez, mieux cest. Cela accroit significativement la
force cryptographique des dés de chiffrement. Puis diquez sur Formater’ pour créer
le volume,

Données aléatoires récoltées gréce aux mouvements de |a souris

| Aide | < Erécédents' Formater Annuler J

11. Formater votre volume. Puis quitter la création de volume.
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C) MONTER PUIS UTILISER UN VOLUME

1. Sélectionner le fichier correspondant au volume

dimanche 21 février 2021

(opération normalement limitée a une seule fois)

% VeraCrypt

Volumes  Systéme Favoris  Qutils  Parameétres  Aide

- s
Site Web

Le... Volume

Taile Algorithme de chiffr...

Type ~

Créer un volume Proprigtés du volume

Volume

Vider le cache

V|

VeraCrypt

Me jamais enregistrer |historique

Maonter Montage automatique

Qutils pour le volume

Tout démonter

Périphérique. ..

Quitter

1. Cliquer sur fichier

% Sélectionner un volume VeraCrypt
e vr Luew )1

Organiser »  Mouveau dossier

. box_ush (Livebox (Livebox)) ~ Nem

[ Bureau .

[E e @
= Images

D Musique 2
¥ Objets 3D

& Téléchargements

B vidéos

‘i Disque local (C2)

= logiciels (D)

= Mes documents (E)

= BLC(F)
= BLC(F)

VeraCrypt

v <

X
v | @ Rechercherdans:BLC (F: o
B @ @
Medifié le Type Taille

Dossier de fichiers
Fichier 1024

4 >

-
uomdun:marﬁeum ‘ ]

v‘ Tous le< fichiers (") ~
.
—

2. Aller sur votre clé USB (1), sélectionner votre volume (2), vérifier le nom (3) et cliquer sur suivant (4)
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2. Monter le disque virtuel!

w VeraCrypt — x
Volumes  Systéme  Faveris  Qutils  Parameétres  Aide Site Web
Le... Volume Taille Algorithme de chiffr...  Type "

Créer un volume Propriétés du volume Vider le cache
Valume
“ V | Fichier...
yeracopt amais enregistrer [historique Qutils pour le volume Périphérique. ..
Monter 1 Mantage automatique Tout démonter Quitter

1. Vérifier que le volume est associ¢ a un fichier (F:\secrets:dans I’exemple, sinon cf sous chapitre 1
Sélectionner le fichier correspondant au volume )

2. Choisir la lettre de votre disque virtuel (1) et cliquer sur Monter (2).

1 « Monter un disque dur » signifie rendre opérationnel un disque déja présent. On retrouve ce concept sous Linux. Sous
Windows, I’introduction d’une clé USB génére automatiquement le montage de la clé, ce qui explique qu’on ne vous en a
jamais parlé. Et on a eu bien raison.
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BIGs e
“ VeraCrypt - X S MU :
. ) : . Ordinateur Affichage
Volumes  Systéme Favoris  Outils  Paramétres  Aide Site Web - i
ii = T 0 a (@ Désinstaler ou moditier un programme
. oo ¥ B Popnits tine
i ; i Fropiéés Ourr Renomer Ackderauseneur Comederun Ao Ounirles
Le... Volume Taile  Algorithme de chiffr...  Type mutimédis  leceur riseau > emplacement rsesu  parametres [ Gerer
L A Emplacement Réseau Systéme
(=) B: € v p B v Rechercherdars: e
=] eH EPSON Easy Photo Print » ) Imprimer
o] I3 1, box_usb (Livebox (Livebox)
= v Accesapide =
- 1 Cb petts ehiers e USB 4 oy
B ——— § Tééchargements A Elimages
ag < Norma
939 Mo AES MNormal Club_excursion nformatique |~ # ) Musique
J0bjets 30
v 33 Droph
P [ serveur Livebox
dropbox.cache Y R
Chargements epparel photo Bvises
v Fichiersenvoyes ‘i Disquelocal (€)
fichiers sauvegarde a logiciels (05

Créer un volume

Volume

Propriétés du volume Vider le cache

| Filsecrets

> |

Fichier...

VeraCrypt

MNe jamais enregistrer |historigue

Qutils pour le volume Périphérique. ..

‘ | Démonter

|| ‘ Montage automatique

Quitter

‘ Tout démonter ‘ ‘

s Mes documents E)
- BLCEF)
& LecteurBD-ROM (H)

> @ OneDrive - Personal

Y E CePC
11 b usb ivebox Livebox)
e
Be

) Images
) Musique

3 Objets3D

& Teléchargements
B vidéos

‘4 Disquelocal (C)

= logiciels ()

= Mes documents (E)
BLC(E

=& MEVORVCARD (\EPSONI36FLE) 1)

3. Votre explorateur de fichiers affiche un nouveau disque. (il est virtuel, c’est a dire que le logiciel « fait croire »
a Windows, qu’il existe un nouveau disque).

4. Vous pouvez enregistrer, copier, créer, effacer, des fichiers sur ce disque.

Quand vous avez terminé, cliquez sur Démonter. Si vous ne le faites pas le disque virtuel demeurera tant que la
clé USB ne sera pas éjectée.

Notes

W VeraCrypt — =
Volumes  Systeme  Favoris  Qutils  Parameétres  Aide Site Web
Volume Taille Algorithme de chiffr...  Type a

99 Mo

AES

Mormal

Créer un volume Proprigétés du volume Vider le cache
Volume
“ | F:\secrets ~ Eichier...
VeraCrypt Me jamais enregistrer [historigue Qutils pour le volume Périphérique. ..
* Démonter J Montage automatique Tout démonter Quitter

|~

11/12



dimanche 21 février 2021 GASSENDI TUTO 022

D) SAUVEGARDER VOTRE FICHER CRYPTE

N’oubliez pas de copier le fichier du volume (secrets dans les exemples) sur votre disque dur.
UNE CLE USB N’EST PAS UN SUPPORT FIABLE DANS LE TEMPS.
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