Utiliser internet en toute sécurité

Présentation le 11 mars 2023 pour le club informatique Gassendi



PLAN :

| — les dangers sur internet

 La fausse publicité

Le mail/sms frauduleux
Les faux sites web

Les virus/malware
'arnaque a 'amour

Il - Trucs et astuces

e Avoir un bon mot de passe
* Avoir une adresse mail par site internet
* Bien sauvegarder ses données



| - les dangers sur internet



| — les dangers sur internet

La fausse publicité

Le but : vous faire appeler un numeéro pour vous vendre un produit trop
chere ou vous faire cliquer sur un lien pour un faux site,



<« X 8bfséb2gznw805rl.com

Votre IP: 122.162.249 207

*** STOP: 0x0000000c (0x00000000. 0xEB71092F. 0x00000008. 0xC0000
BAD WEB_ADDRESS NOT HANDLED *** Address EB662040 at EB6

CPUID:Genuine Intel 6.3.3 wrql:if SYSVER 0xF0000565

DIl Base DateStmp - Name - Name
80100000 336546bf - ntoskmnl exe -haldll
80000100 334d3a53 - atapt sys - SCSIPORT SYS
802aa000 33013e6b - epstmpd - Disk sys
80269000 336015af - CLASS2.SYS - Ntfs sys
802bd000 33d844be - huml sys - Ntice sys
9318000 31lec6c8d - Floppy SYS - - Null SYS
9468000 31ed868b -KSecDD.SYS Etes-vous sur de vouloir quitter cette page? -Beep. SYS
19358000 335bc82a - 18042prt sys 33248061 - mousclass sys
947c000 31ec6c94 - kbdclass sys Quitter Rester 3373c39d - ctx.'l2cap_SYS
9370000 33248011 - VIDEOPORT SYS ! . 3370769 - ati sys
9490000 3lecbebd - vgasys 332480dd - Msfs SYS
900000 33248040 - Npfs SYS £e957000 3356da41 - NDIS SYS
a0000000 335157ac - win32k sys 2914000 334cal44 -atidll
fe0c9000 335bd30e - Fastfat SYS fe110000 31lec7c9b - Parport SYS
fe108000 31ec6c9b - Parallel SYS 95b4000 31ec6c9d - ParVdm SYS
9050000 332480ab - Serial SYS

Ne pas redémarrer ou redéfinir les options de récupération dans le panneau de configuration ou 'option CRASHDEBUG de démarrage du systéme. S1 ce message réapparait, contactez votre administrateur systéme ou le
numeéro vert de support technique au 01 78 90 38 52

Systéme peut étre l'usage nocif
comme- a-été détecté |e virus.

COHTACTER SUPPORT 01 78 90 38 52
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Le mail/sms frauduleux

Le but : vous faire envoyer de |'argent ou aller sur un faux site web.



Probléme d'expédition. (Eemes) soie de réception x PayPal

Amoi ¥
MINISTERE

DE L'INTERIEUR Informations concernant votre compte: Protéosz votre compte
Cher client PayPal:

Lideree x g
. . . q DEMAND Assurez-vous de ne jamais

:f:;’:‘;‘;" ’ Po]]ce Federa]e -'D. -_—= ON DELIVERY Attention! Votre compte PayPal a été limité! donner votre mot de passe

pour les sites Web

RN Dans le cadre de nos mesures de securité, Nous vénfions frauduleux.

régulitrement I'activité de I'écran PayPal. Nous avons

demandé des informations f vous pour |a raison suivante: Toute sécurité d'accts au

site PayPal ou f votre

VOTRE LIVRAISON EST PREVUE POUR AUJOURD'HUI Notre systéme a détectd des charges inhabituelles f une carte  compte, ouvrez une

de crédtt liée f votre compte PayPal. fenetre de navigateur Web

page de connexion de

Félicitations !

[ree

Vous étes I'neureux gagnant !
Cher(e) Client(e),

A'occasion de I de ses activités iales, Free a organisé une tombola
en faveur de toute personne résidant en France. les cadeaux sont les suivants :

1er Prix : Une somme de 2500 euros.

2& Prix: Un samsung Galaxy 57 edge 128g0
3& Prix: Un iphone 5c 64go

et plusieurs autres lots intermédiaires etc ...

Votre adresse E-mail a été tirée au sort par le systéme informatique en vous désignant gagnant du 2éme prix .

Nous vous invitons a valider vos informations en sulvant le lien sécurisé ci-dessous:
https://: ilefree.fr gagnant/TL/index.php?=hom

Attention: le profit de votre cadeau peut etre retardé pour diverses raisons, par exemple la soumissions des informa
non valides ou inscriptions apres une certaine limite.

Votre Service Clients Free.

OSCIR re OIS (Ve
Y = EURTPOL Z
Bonjour, (Internet Explorer ou
BRIGADE DE LA PROTECTION DES MINEURS jour, Numéro de Référence: PP-259-187-991 Netscape) et tapez dans la
A volre attention : (3,57 EUR). Aucune signature n'est requise pour cet envoi. PayPal Site.,
. . o . . o i i te . N ions de votr &hensi ¥ i
Je suis Madame Catherine DE BOLLE, Commissaire Général de la Police Fédérale, éluau poste de Payez maintenant, cliquez here. s o . | Dot s dnsracane
Directeur de EUROPEAN CYBERCRIME CENTRE de EUROPOL, fraude, sl vous platt
Je vous contacte aprés une saisic informatique de cyber-infiltration (autorisée, notamment en matiére
de pédopornographie, pédophilie, Cyber pornographic, exhibitionniste, trafic sexucl depuis 2009) pour Protégez votre mot de
vous informer que vous faites l'objet de plusicurs poursuites judiciaires en vigueur : Paiement manquant 357 EUR
« Pédopornographie
« Pédophilie
« Exhibitionnisme
¢ Cyber pornographie
+ Trafic sexuel

La livraison de votre envoi DHL Express avec le bordereau N° 8216935075 est prévue pour tc,':s‘ le C:Je'fnlaf fafDW' pour vous connecter &Péygahplelplus 92)'9;' (http:ffpaypal.com/)
B S S : ot possible. Une fois que vous serez connecter, PayPal vous  &fin de vous assurer que
AUJOURD'HUI, pour poursuivre le processus d'expédition, vous devez payer vos frais de douane de fournira des mesures pour rétablir ['acels f votre compte. V0uS ates sur le véritable

une fois connects, suivez les étapes pour acbver votre
sur |3 protection contre la

INFORMATIONS DE LIVRAISON consulter nos conseils de

WM securité

Nous vous remercions de votre grande attention  cette passe

question, S'l vous plait comprenez que c'est une mesure de

sécurité destinée f vous protéger ainsi que votre compte. Vous ne devriez jamais

Nous nous excusons pour tout inconvénient., donner votre mot de passe
PayPal f personne,

Bordereau N°. 8216935075

Référence de I'expéditeur N/A

WMerci d'utiliser On Demand Delivery. Département de revue de comptes PayPal

DHL Express - Excellence. Simply delivered. i
DHL Express | Contact DHL | Privacy Policy | Unsubscribe Copynight © 1999-2008 PayPal. Tous droits réserves.

Deutsche Post DHL Group PayPal FSA Register Number: 226056.
2022 ® DHL International GmbH. All rights reserved.

PayPal Email ID PPOSY

BlaserIoN stntnast bea Votre remboursement de 228,35 € est disponible Référence de l'avis :
FINANCES PUBLIQUES 1875094580391

Bonjour,

Nous vous informons que votre remboursement de 228,35 € est disponible.

Vous pouvez vous abonner a nos services en ligne et obtenir un nouveau certificat.
1 vous suffit de vous connecter sur le portail fiscal , Espace Paiculiers

Cn il i s aaRT e rrke Nou§ vous remerdon; de l'intérét que vous portez aux services en ligne du Ministérg du Budge( des Comptes
offre de services en ligne. Publics et de Ia Fonction Publique et vous prions d'agréer I'expression de notre considération.

S vous ne souhailez phis recevolr ce ype | a Direction Générale des Finances Publiques
de cownel, merci ge vous désabonner a la

rubrique "Gérer mon profil” de votre
espace particulker sur impots
Des questions sur le prélevement a la source ? Allez sur fe site prelevementalasource

Ce courriel vise & vous informer sur notre offre de services en ligne. Sivous ne souhaitez plus recevolr ce type de cowriel, mevci de vous désabonner a la rubnique “Gérer mon
profil” de volre espace particulier sur impots.

INPOTS EST UN SITE DE LA CINECTION GENEMALE DES FINANCES PUBLIQUES
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Le faux site web

Le but : voler vos identifiants et mots de passe en imitant un site familier
(banque, impots, la poste...)



5]

http://imppots.gouv.fr/connexion I

FRANGAE  IMPOTS. QoY

Bgalins

Fratermitd

Accueil = Authentification

Connexion ou création de votre espace

(§) Votre espace particulier

EI Votre espace professionnel

Aide

Numéro fiscal

13 chiffres

Continuer

Ou

S'identifier avec
= FranceConnect

Qu'est-ce que FranceConnect? o

Vous pouvez également payer en ligne en utilisant votre numéro fiscal et la
référence de votre avis

Payer en ligne

+ 00 trouver votre numero fiscal ?

+ Vous n'avez pas encore de numéro fiscal ?

+ Les services disponibles sur votre espace particulier

+ Gestion des cookies
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Le virus / malware

Le but : voler vos données et vous faire payer pour les récupérer



e BadBlock Ransomware - Internet Explorer

F A P 5
il = | C:\Users), (= BadBlock Ransomware b

BadBlock is on the block!

This machine was infected with ransomware BadBlock. Many of your files are encrypted using RSA algorithm, and the key to
decrypt this files is with us on our server.

-What this means?
It means that to decrypt and recover your files, you will need to pay a ransom, in bitcoins. The actual ransom for your machine is 2
bitcoins (USD ~900.00).
If you are not interested in pay this ransom, you can easily format this machine, or even remove BadBlock (it's not that hard), but all
your files will become unrecoverable!

-How do | pay?
You simply buy bitcoins, and transfer them to this account: 15L.zdg8mhQ\W/XgNjfbEWSmcgkPnUk78eeFy
The amount is 2 bitcoins, like we talked earlier... You can use this link or this link to help you out on how to buy the bitcoins.

-W¥hat happens after the payment?
BadBlock still running on your computer right now, and waiting to detect one payment of 2 BTC on the address mentioned above.
Once it detects, it will start to decrypt all the encrypted files. The process to detect the payment can take up to 2 hours, and only
after this it will start decrypting your files. So after payment, leave this machine powered.
For this reason, we strongly recommend you to not try to remove BadBlock, and disable your anti-virus for a while, until you pay
and the payment gets processed, to BadBlock start decrypting. If your anti-virus gets updated and remove BadBlock automatically,
even if you pay the ransom, it will not be able to recover your files!

-How do | know that you will really decrypt my files after payment?
You don't. You have only one choice to recover your files: pay the ransom. We have no interest in keeping your files locked for any
reason. So right now, just rely on us and everything will be fine.
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'arnaque a 'amour

Le but : construire une relation et vous pousser a envoyer de |'argent



Il - Trucs et astuces



Il — Trucs et astuces

Avoir un bon mot de passe

un bon mot de passe c’est quoi :

* Au moins 10 caracteres

* Des lettres majuscules et minuscules

* Des chiffres

 Des caracteres spéciaux

* Un mot de passe difféerent pour chaque site



Il — Trucs et astuces

Avoir une adresse mail différente pour
chaque site

Pour les personnes utilisant gmail, en ajoutant +****
avant le @

Exemple pour les impots :
florian.martin+impots@gmail.com

Vous pouvez en avoir autant que vous voulez


about:blank

Il — Trucs et astuces

Bien sauvegarder ses données

La sauvegarde doit étre :
* Sur un disque dur
* Faite régulierement (tout les mois)
 Le disque dur doit étre dans une autre piece
que l'ordinateur



QUESTIONS ?
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